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“SQirketler daha acik olmall””

RSA'deki glivenlik
acigl, Prof.Dr. Kog'a
gbre tam sirketleri

bu konuda agik
konusmaya itiyor.
Ama teorideki bu
gereklilik, pratikte pek
uygulanmiyor.

Handan AYBARS

istanbul Sehir Universitesi'nden
Prof.Dr. Cetin Kaya Kog, cihaz ve
tanimtama teknolojisi odakh bir
calisma yaptigini soyledi.

Prot.Dr. Cetin Kaya Kog'a gore,
RSA’e saldinnin arkasinda
profesyonel bir ekip, bunun da
arkasinda biiyik bir deviet var.
Saldinlan noktalardan birinin
Lockheed Martin olmasimn, ne
kadar clddi ve plani bir hareket
oldugunu gdsterdigine dlikkat
¢eken Kog, su 6nerileri yapti:
“Migteri bilgisi, parola ve gifre
biigisi gibl bilgilerin sunucularda
blr gekilde tutuldugu ¢éziimlerden
kaginmak gerek. En lyi gGzimier;
| cthaz-kullanici-bulut igbirligl lle

| calsan igbirli§l iginde galisan ve
bulutta kesinlikle kigisel degerli
bilgllert tutmayan ¢6zomler.”

MC’nin glvenlik sirketi

RSA'deki agtk son
aylarin 6nemili giindem
maddesi oldu. Lockheed
Martin’in saldin girisimini
haber vermesi, RSA'in
SecurlD ¢6zGmdnd kullanan
sirketleri de alternatif
gOziimlere itmeye basladi.
Reuters'in 8 Haziran tarihli
haberine gore, SecuriD
yaygin olarak kuilanilan
elektronik bir anzhtar.
Bilgisayar saldirganiarini
uzak tutmak igin de
iki sifreli giris sistemi
uygulaniyor. Bunlardan biri
sabit, digeri ise glivenlik
sistemi tarafindan otomatik
olarak birkacg dakikada
bir dretilen sifreler, RSA'i
sarsan olay; Mart ayinda
haklayici SecurlD cihaziann
etkisini azaltabilecek ve
kurumsal bilgilere erisim
olanadi sunabilecek
bilgilerin galindigini
aciklamasi ile baslad. Ikinci
darbeyi de RSA'den galinan
teknolojiyi kullanarak
lockheed Martin'e girmeye
calisan haklayicilar vurdu.
RSA, 6 Haziran'da 30-40
milyon adet SecurlD kartini
degistirecegdini bildirdi.

Hisse satigi soru igareti
Reuters'in haberine gére
RSA, EMC'nin toplam
gelirleri iginde kiiglk bir
paya sahip. Ama RSA ile
ilgili haberlerin EMC’nin
borsadaki egilimini
etkiledigi bir gergek. Bir
ilging durum da; Lockheed
saldinlan arastinrken, RSA
Yonetim Kurulu Baskar
Ant Coviello’'nun da 24
Mayis'ta bir islemie 1.44
milyon dolar EMC hissesi
satmasi. Reuters, bu
konuda Coviello'dan bilgi
alamamis. EMC sdzclisi
Michael Gallant da hisse
satist konusunda yorum
vermek istememis.
Sektdr uzmanlarina gére
bu gdvenlik anahtaranm
yenilemek igin ge¢ olabilir
ve birgok sirket, farkinda
olsun ya da oimasin,
verilerine izinsiz erisimden
olumsuz etkilenmis olabilir,
Istanbul Sehir
Universitesi'nden Prof.
Dr. Cetin Kaya Kog,
RSA'in 1978 yilinda ARS
algoritmasini bulan (g
miihendisin sirketi oldugu
bilgisini verdi. Tim
diinyada elektronik imzanm

temelini bu algoritmanin
olusturdugunu soyleyen
Kog, "1970'lerin sonunda
bu milhendisler bir sirket
kurdu ve ben de bu
sirketin 11'inci galisan
oldum” dedi. Sistem séyle
galigiyor: Ornegin internet
bankacilijinda kisive ait
bir sifreye ek olarak, 6
haneli bir sayi da giriliyor.
Bankanin sunucusu bu
sayilann nasil degisecedini
biliyor, algoritmaya hakim.
“Sirekli 6 haneli sayl Greten
bir yapi var. Bu sayiyi, nasll
bir sayinin takip edecegini
tahmin etmek de imkansiz”
diven Kog, sdyle devam
etti:

“Bu sayilar kendi
iclerinde bir metodoloji.
bir ‘sifreleme algoritmasr’
ile sistem iginde dretiliyor.
Bu rakamlann nasil
degisecedinin algoritmasini
sunucu da biliyor. Zaten
elinizdeki cihaz ve
sunucunun verdigi sayi
uyusmazsa, giris izni de
verilmiyor. Sizin cihazinizi
cahp giris yapmak istersem,
siz calindigini fark edip
kayip bilgisi verir ve benim
girisime engel clabilirsiniz.
Ama maalesef bu durumda;
anahtarlar belli bir metotia
Oretilmis ve gizli anahtarlar
da seri numaralari. Hatta
bu numaraiar bir tablo
halinde tutuluyordu. Amag:
anahtarin tehiikeye diigmesi
halinde bunun bulunmasi
ve devre disi birakiimasiyd.
Bu bilginin, internet
baglantisi olmayan, giivenii
bir bilgisayarda tutulmasi
gerekirdi. Qysa buniar agda
bir yerdeydi. 17 Mart'ta
birileri bu listeyi gald.
RSA dnce inkar etti, sonra
bunun énemsiz bir durum
oldugunu soyledi, ama
sonra Lockheed Martin,
27 Mayis'ta saldin bilgisini
verdi."

Yeni anahtar ¢ézdm (mii?)
Elinde liste olanlar bog
bir SecurlR anahtar aliyor,
seri numarasini yaziyor ve
elinde liste oldugu igin,
bir baskasinin anahtaririn
aynisini Gretiyor, gergek
anahtar sahibi gibi girigi
yapabiliyor. Bir¢ok insan bu
durumun farkinda degil. Bu
ylzden kimlerin saldinya
ugramis olabilecegini
bilmek zor. Kog, sbyle
devam etti;

"RSA veni bir liste, yeni
cihazlar yapar, herkese
gonderir, tamam. Ama yine
caldirmamasi lazim. Bu
alandaki diger sirketler de

ayni metodoiojiyi kulianiyor.

Yani bu, RSA Security've
has bir problem degil.

Bu ylizden genel olarak
yedeklenmesi gerekmeyen
¢dzimlere bakmalyiz."
Kag sirketin bu sorunla
karsilastigint bilmek zor.
Canki, Lockheed Martin'in
yaninda, daha az ciddi

Son birkag aydir, casus romanlarina ait gibi géziken

e koo i (G

saldirya ugrayan, hatta
saldinya ugradiysa bile
bunu fark etmemis veya
bilinmesini istemeyen
sirketler de vardir.
Tirkiye'de SecurelD
¢dziimiinid kullanan sirketle
konustugunu belirten
Kog, onlann da yavas
yavas sistemden glkmaya
basladifh bilgisini verdi.
Bu tabloda RSA, yeni seri
numaralar ile yent kartlar
dretecek.
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olay ve haberler giivenlik diinyasini etkiledi. Once
Mart ay! ortalaninda, RSA sirketinin yeni sahibi EMC i

sirketi ileri diizeyli bir siber saldinya ugradiklanini ve
saldinnin RSA SecurlD denilen iki-faktorld denanim
anahtarlarinm {token) altyapisini hedefledidini ve baz
bilgilerin gahindigini acikladi. Tirkiye'de de kullanilan
bu anahtarlar, Gzerindeki minik digmeye basildidinda
kullamcisi igin 6-8 rakamli bir sayi tiretiyor; kullanici
da bu sayyi sirket bilgisayarlarina veya internet
bankacilik hesabina girerken parola olarak kulianiyor,
Sunucu ile senkronize olan bu savilar dizisi, boylece

sunucunun bu anahtann sizde olduguna emin -
olmasini sadlayarak, size erisim hakk vermesini |
saghyor. Uretilen sayilar, genellikie bir dnceki
kullammdaki sayl veya anin zaman bilgisi {g{in-saat-

dakika} gibi bilgileri bir blok sifreleme algoritmasi

ile sifreleyerek elde edilmekte. RSA sirketi bir bildiri
yayinlayip, miisterilerimiz bundan etkilenmedi, dedi.
Ancak, boyle disinmeyenler gok. Eder, saldiry
yapan kisiler ve kurum, SecurlD sifreleme anahtarimi
elde etmisse, bundan en azindan belirli bir grup
SecuriD kullanicilan etkilenecektir.

Bu olaylar, Mart ve Nisan aylanindaydi. Herkes

hepsi bu kadarmis, diye disindrken, 28 Mayis
gani, ABD'nin en prestijli savunma sirketlerinden
Lockheed Martin, gok ciddi bir saldinya ugradiklanm,
ancak hizla hareket ederek, sistemierinin givenligini
sagladiklanni acikladilar {herhalde, sistemleri devre
disi biraktk demek istiyorlar). Gergekten de ciddi bir
saldin oldugu belli ama, ABD'deki savunma sirketleri
nerdeyse her hafta boyle seylerle mesguller. Burada
ilging olan sey: adinin yazilmasini istemeyen bir

gorevli, saldinnin sahtesi yapilmis RSA SecurlD
anahtariaryla login olan {veya olmaya galigan) kigiler

tarafindan yapildiirn belirtti.

Lockheed Martin sistemlerinde, savunma
bakanligina ait gok degerli bilgiler oldugunu
sanilivor. Kigiimsenecek bir olay, basit hacker
saldinsi olmadidi belli. Gordugdniz gibi, Mart ve
Nisan aylanndaki EMC/RSA saldinsim alip, Mayis
ve Haziran aylanndaki Lockheed Martin saldinsina
ilistirirseniz, glizel bir John Le Carre romani ortaya

crkabilir!




