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Rakibini tam!
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Bilgi glivenligi stratejisi prensip olarak bir risk
yonetim ve ekonomisi problemi. Bir bilgi sistemini
glvenli hale getirmek istiyorsaniz, sormaniz gereken
ilk soru “kime kars1” olmali. Rakibiniz veya rakipleriniz
(bilgi sisteminize saldirma potansiyel ve ihtimaline
sahip kisi veya kurumlar) diistik batgeli hacker (5k
dolar), biytk sirket (50m dolar) veya ileri teknoloji
veya kaynaklara sahip bir tlke (500m dolar) olabilir.
Her bir kategorideki rakip igin bilgi glivenligine
verecediniz onem, yapacaginiz yatinm, kullanacaginiz
kriptografi ve bilgi glvenligi teknolojileri farkli
olacaktir. DusUk butceli bir rakibe karsi sizin gok
daha yuksek bir butceyle énlemler almanizin glvenlik
ve ekonomik tutarliligi yok.

Son 5 yildir, Amerikan ve Avrupa kanun
uygulayicilari, farkl tlkelerde baskinlar dizenliyor ve
kredi karti klonlama, internet bankaciligi saldirilari
gibi konularda uzmanlasmis sebekeleri tutukluyorlar.
En son 14 (lkeden birden faaliyet gosteren bir ekibe
baskinlar duzenlendi ve 178 kisi tutuklandi. Son
yillardaki ilging gelisme, boyle ekiplerin sayisinda,
ekip blyukliginde ve ellerindeki kaynaklar eskiye
gore ¢ok 6nemli artislarin gortlmesi ve birde gok
modern yontemlerle ve bir sirket gatisi altinda
calismalar. Artik klasik ve evindeki bin dolarlik
bilgisayar ile saldiran hackerden degil, iginde
ylzlerce uzmanin ¢alistigi cetelerden bahsediyoruz.
Bu da rakip kategorilerini degistiriyor. Eger
potansiyel rakip tek bir hacker varsayimi ile hareket
ederseniz, farkinda olmadan boyle bir getenin
radarina dismdsseniz, varsayiminizin gegersiz olmasi
yuzunden blyuk zararlara ugrarsiniz. Bankalar, kredi
kart sirketleri ve tuketici kredisi ile islem yapan

her tlrlu isletme bu gelismenin farkinda olmali.
Standart hacker profili hizla degismekte ve Hacker
A.§. kuruluslar bunlarin yerini almakta. Bunun

net sonucu, glvenlik igin yaptigimiz modellerin
degismesi, kullandigimiz metot ve protokollerin
gozden gegirilerek givenlik esiginin yukseltiimesi
gerektigidir.




