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Aci internet bankaciligi tecribemden sonra bu

haberi BThaber'de vermek iyi fikir olmaz diye bayagi
gekiniyorum. Ancak yazacagim. Okurlardan tek

istegim bu yazimdan Ankarali birokratlara, BDDK gibi
anlamadidi islere burnunu sokan ve Sovyet uygulamalari
ile karsimiza ¢ikan 6nemli kurumlara ve Massachusetts
eyaletinin 201 CMR 17.00 numarali ve 1 Mart 2010
tarihinde yurirlige giren kanunundan bahsetmemeleri.
Latfen.

Sonunun ne olacag belli degil kanun ¢ok ciddi
uygulamalan zorunlu kiliyor. Amag kimlik galinmasina
karsi kendi vatandaslarnni korumak. Ancak, kanun
sadece eyalet icindeki kurum ve kisileri degil, baska
eyaletlerde (belki de baska Ulkelerde) Massachusetts
eyaleti vatandaslarinin kimlik bilgilerini bir sekilde
islemek durumunda olan her kurum ve kisiyi de bagliyor.
Bir eyalet vatandasinin kimlik bilgilerini (ad, soyad,
sosyal sigorta numarasi, adres, vb.) bir dokiimana
koymussaniz ve dokiimani bir yere gonderme
durumundaysaniz, onu sifrelemeniz gerekiyor.

Kacis yok!! Dokimani bir sunucuda tutsanizda, yine
sifreleyeceksiniz.

Bir SQL veritabaninda bu bilgileri tutuyorsaniz,
veritabanini sifrelemeniz gerekir. Bir yere iletecekseniz,
HTTPS kullanmaniz gerekli, HTTP degil! Diyelim ki
sifrelemediniz ve bir sekilde galindi. O zaman her kisi
bilgisi basina édeyeceginiz ceza 5 bin dolar!! Iginde

bin kisinin isim, adres veya kredi karti bilgisi olan bir
doklUmani galdirmissaniz, cezasi 5 milyon dolar! Evet,
bin kisi igin 5 milyon dolar. Isten gikardiginiz biri, elindeki
USB diske bunlarn koyup, kargl semtteki markete
satarsa, sizin cezaniz 5 milyon dolar.

Her seyden once, isyeri bir Yazil Bilgi Glvenligi Plani
(Written Information Security Plan — WISP) olusturup,
bunu eyalet hilkkiimetine vermek ve onaylatmak zorunda.
Bunu yapmamissaniz, sifreli bile olsa, veritabanini
caldirmissaniz, basiniz milyonlarca dolarlik dertte.
Bakalim, Massachusetts bu garip ve “draconian”
kanunla daha mi gavenli olacak. Gorecegiz.




