2009 yili hash (ozet)
fonksiyonlart yili olacak (2)

ABD Ulusal Stan-
dardlar ve Teknolo-
ji Enstitlisi (NIST)
Kasim 2007°de ya-
ymladigt bir ge-
nelge ile yeni bir
ozet fonksiyonu
secmek icin ulus-
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denimiz yok diyor,
ancak, bir zayifhk
bulunmasi elektronik
imza protokollerini
katastrofik bir se-
kilde etkileyecektir
diye ¢ok dogru ve
uzak gorigli bir de-

lararasi bir yarigma
actifimt duyurdu
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gerlendirme yapiyor.
Elimizde bir SHA-3

ve bilim adami ve
miihendislere kendi SHA-3
dzet fonksiyonlarini tasarla-
yip sunma cagrist yaptr. Bu
genelgede, NIST, SHA-0,
MD4 ve MDS5 algoritmalari-
nin ¢akisma (collision) nede-
niyle artik kullanidlamayaca-
&gmi, SHA-O algoritmasinda
cakisma bulmak ic¢in gereken
denemelerin sayisinm gere-
kenden az oldugu, ve SHA-I
lizerinde Kasim 2007 itibariy-
le heniiz bir ¢akigma bulun-
madigim belirtti. Gerceklen
de hatta bugiine kadar (Ocak
2009) heniliz SHA-1 iizerinde
bir cakisma bulunmus degil,
ancak konuyu yakindan takip
eden bir kisi olarak bunun
¢ok uzakta olmadigint (belki
2009 yili icinde!) soylemem
lazim. Ornegin, Arjen Lens-
tra, yiizlerce Sony Playsta-
tion donamimi ile su an de-
nemeler yapmakta ve ayrica
farkli donammlar {izerinde
SHA-! cakigmas: arayan bas-
kalar1 da var. Dier yandan,
NIST. su an SHA-2 ailesin-
den siiphe etmek icin bir ne-

olmas: cok faydal
olacaktir, diyor.
AES algoritmasinin uluslara-
rast bir yarisma ile secilmig
olmas: ve AES iizerindeki
olugan giivenin gittikge art-
mast da SHA-3 algoritmasini
boyle bir metotla secmenin
dogru olacagint diigiindiiriiyor.
Sonug olarak, NIST, genelge-
sinde SHA-3 algoritmasinin
kisa bir siirede secilip orta-
ya konmasim iyi bir tedbir
olacagim belirtti. Tamamiyle
AES secimi metotlaria sadik
kalarak (diinya capinda yarig-
ma ve hi¢ bir patent hakk:
iddia edilmemesi sartlan ile),
SHA-3 yarigmasim Kasim
2007'de baglatti ve 31 Ekim
2009’e kadar yarigmacilara
stire verdi.
Bu tarih ge¢migte kaldi. Ya-
rigmacilar, toplam 64 tane
algoritmay: ilettiler ve bun-
lardan 13 tanesi kurallara uy-
madiklart i¢in yarigma digt
kaldi, geriye kalan 51 tane
NIST tarafindan yaymnlandi:
http://tinyurl.com/62532t
koc@cryptocode.net



