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| titiisli (NIST) tara-

2009 yili hash (Ozet)
fonksiyonlar1 yili olacak (1)

2006 yili Nisan ve
Mayis aylarinda
yazdigim yazilarda
anlattifim gibi ABD
Ulusal Standartlar
ve Teknoloji Ens-

findan yayinlanan

CETIN KAYA

SHA-1 algoritmasi-
m Ormekler lizerinde
kirmig degil. Ancak
bu siipheler, NIST
aragtirmacilaring ha-
rekete gecirdi. 15
Mart 2006°da bir
genelge yaymlayarak,

Federal Bilgi Isleme
Standartlar1 (FIPS},

KOC

SHA-1 algoritmasi-
nm 2010°dan itiba-

hem ABD icindeki

kurumlar hem de uluslarara-
st kurumlar tarafindan kabul
cdilmekte ve dogal olarak
uluslararas: standartlar haline
gelmekte. Bu standartlardan
onemli bir grup, hash (dzet)
fonksiyonlari. Su anda NIST
tarafindan onayli 5 hash fonk-
siyonu var: SHA-1, SHA-224.
SHA-256, SHA-384, ve SHA-
512. Bunlardan son dérdiine
SHA-2 ailesi deniyor ve hash
degeri uzunlugu isimleri igin-
de belirtilmis (Grnegin, SHA-
224, 224 bitlik hash degerleri
tiretiyor). SHA-1 en eski ola-
nt ve uzunlufu ise 160 bit.
Prensip olarak bir hash fonk-
siyonun glivenlii onun bit
uzunlugunun yans: degerinde.
Bu durumda, SHA-1 giiven-
ligi 80-bit olarak addediliyor.
Ancak, Agustos 20057te krip-
tografi aragtirmacilari, SHA-

1 algoritmasinda bir zayiflik
kesfettiler. Aslinda SHA-1
giivenliginin 63 bit oldugu
gibi bir gnerme var Oniimiiz-
de. Simdiye kadar hi¢ kimse,

ren kullanilmamasi
gerektigini soylediler. Bu ge-
nelge, dzellikle e-imza ve za-
man damgasi gibi giivenlikleri
cok onemli olan uygulamalar
icin gecerli. Bu genelge, Tiir-
kiye e-imza uygulamalariu da
iceriyor ciinkil bizde SHA-1
kullamiyoruz. NIST'in genel-
gesi 2010°dan sonra SHA-2
ailesinin kullamlmas: yoniinde
dneride bulunuyor.
Ancak burada soyle onemli
bir problem var: SHA-2 ai-
lesi ve SHA-1 prensip olarak
aynt metotlar iizerine kurulu.
Akademik diinyamn kriptogra-
fi uzmanlart ise, SHA-2 aile-
sine gecisin iyi fikir olmadi-
gt diistiniiyor, clinki dogal
olarak SHA-1 tiiri zayifliklan
barmdiyorlar. Peki ne olacak,
SHA-1 yerine SHA-2 kulla-
namayacaksak (veya o zama-
na kadar SHA-2 ailesinde de
zayifliklar kesfedilmisse!), ne
kullanacagiz? Cevap: SHA-3
kullanacagiz. SHA-3 ile ilgili
bilgiler bir sonraki yazimizda.
koc@cryptocode.net



