Kablosuz internet
uygulama hatalar1

GETIN KAYA

KOG

Wi-Fi
uygulamala-
rinda giiven
ve giivenirlik
problemleri

kurumlari
daha ¢ok

ilgilendiriyor.

Iki hafta 6nce Codeno-
micon sirketinin bazi Blu-
etooth ve Wi-Fi uygula-
malarina yaptigi robust-
ness testleri sonuclarinin
Bluetooth ile ilgili kis-
mindan kisaca bahsetmis-
tim. Bu yazimizda ise Wi-
Fi kisminin sonuglarini
aciklayip yorumlamakta
fayda goriiyorum.

Wi-Fi uygulamalarinda
giiven ve giivenirlik prob-
lemleri kurumlar: daha
cok ilgilendiriyor ciinkii
artik Wi-Fi kurumsal ha-
yatin bir parcasi haline
geldi ve kritik uygulama-
lar1 var. Ornegin uygula-
ma hatasindan dolay: ce-
kirdek seviyesinde kod
calistirabilen bir saldir
yontemi, kullanicinin di-
ziistii. bilgisayarindaki de-
gerli bilgilerin calinmasi-_
na veya yok edilmesine

‘neden olabilir.

Codenomicon testleri
bir Wi-Fi uygulamasina
bircok perspektiften saldi-
rarak, giivenirligini olg-
meye calisiyor. Bu testler
kontrol (management)
cerceve paketleri, acik
kimlik dogrulama ve ser-
vis kalitesi parametreleri
iizerinde odaklanmis du-
rumda. Bu sekilde 7 farkli
uygulama 6 farkli agidan

test edilmis. Ozet olarak
en iyi uygulama bu testle-
rin sadece yiizde 75’ini
gecmis ve en zayif uygu-
lama ise sadece yiizde 25
basarili. En ¢ok basarisiz-
liga ugrayan test konusu
DHCP denilen IP numara-
larin1 atama fonksiyonu.
Herseyden Once biitiin ro-
bustness testlerini gegen
tek bir uygulama yok, ay-
rica neredeyse biitiin test-
lerde basarisizliga ugra-
yan uygulamalar var.

Miihendislerin arasinda,
bir protokol ne kadar es-
kiyse o kadar daha iyi bi-
linir, uygulanir ve hatalart
azalir diye genel bir ina-
nig vardir. Bu testler bu-
nun ne kadar yanlis bir
“batil inang” oldugunu
gosteriyor. En ¢ok uygu-
lama hatas1 yapilan proto-
kol Ipv4 protokolu (ki en
eski protokollerden biri-
dir). Codenomicon testle-
rinden benim c¢ikardigim
sonug: Bir an 6nce pazara
ctkma baskisi, uygulayici-
lart hatalarla dolu ve yete-
ri kadar test edilmemis
uygulamalar piyasaya
siirmeye zorluyor ve bu
da kritik sistemlerde is-
tenmeyen giivenlik riskle-
ri yaratiyor.
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