Kablosuz erisim teknolojilerinde
uygulama hatalari
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Wi-Fi
uygulama-
larinda
giiven
problemi
kurumlan
daha cok
ilgilendi-
Tiyor.

Bircok giivenlik agi-
ginin varlik nedeni, uy-
gulama (implementas-
yon) da yapilan hatalar.
Protokol ve alakal gii-
venlik mimarisi ne ka-
dar dikkatlice tasarim-
lanmus olursa olsun,
uygulama da yapilan
secimler ve tercih edi-
len kisayollar, sistemin
genel giivenligini belir-
leyen faktorler olarak
karsimiza ¢ikiyor. Bu
yiizden “robustness
test” denilen caligmalar
cok 6nemli. Bunlarin
yardimiyla test ettigi-
miz sistemin var olan
protokol, algoritma ve
mimariye ne kadar sa-
dik kaldigina bakiyo-
Tuz.

Bir kag hafta 6nce
Codenomicon sirketi-
nin bazi Bluetooth ve
Wi-Fi uygulamalarina
robustness testi uygula-
yarak sonuclar1 yayin-
ladigini duyduk ve ra-
poru merakla okuduk.

.Bluetooth kategorisin-

de 31 uygulamay test
eden Codenomicon,
bunlarin sadece 3 tane-
sinin testleri tam mana-
siyla gectigini gozle-
mis. Yaridan fazla uy-
gulama, daha test eder-
ken resetlenerek
“crash” olmusglar. Bazi
durumlarda, cihaz ye-
niden programlanmak
durumunda kalmus.

Bluetooth mimarisinin
giivenlik acisindan
uyumsuzlugu bir yana
uygulamalarin ¢ogunun
testleri gecemiyor ol-
masi1 biiyiik bir talih-
sizlik. Cihazdan-cihaza
baglant1 yaptif1 ve bizi
kablolardan kurtardig:
icin, Bluetooth gercek-
ten de cok faydali bir
teknoloji. Ancak piya-
sadaki uygulamalarin
yiizde 90" nin hem gii-
vensiz (unreliable) ve
hemde giivenliksiz (in-
secure) olmasi onu ku-
rumsal olarak kullani-
lamayacak teknolojiler
listesine sokuyor.

Diger taraftan Wi-Fi
uygulamalarinda giiven
problemi kurumlar: da-
ha ¢ok ilgilendiriyor.
Ciinkii artik Wi-Fi ku-
rumsal hayatin bir par-
cas1 haline geldi. Bura-
daki robustness prob-
lemlerinin Bluetooth
kadar vahim olmamas1
iyi bir haber ama etki-
lerinin ¢ok daha vahim
olacagini biliyoruz. So-
nuc olarak Bluetooth
ile en ¢ok yaptigimiz
sey, cep telefonundan
cep telefonuna veya
laptopa telefon listemi-
zi gondermek; halbuki
Wi-Fi kurumsal agm
en azindan bir kismini
saldiriya acik hale geti-
rebilir.
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