RSA anahtarini l‘jretirken

kaybetme tehlikesi
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Herseyden
once bircok
elektronik
imza
uygulamasi
saldirilara
kars1
giivenli.

RSA algoritmasi elekt-
ronik imza ve giivenli ha-
berlesme icin gizli anah-
tar aligverisi (6rnegin,
SSL protokolu iginde)
kullanilan agik anahtarl:
bir sifreleme algoritmasi.
Yakin zamanda gelistiri-
len mikromimar yan ka-
nal saldin teknikleri, RSA
anahtarini {iretirken bas-
kasi tarafindan 6grenilme
tehlikesini ortaya cikardi.
Peki bu tehlike hangi sis-

" temler ve uygulamalar

icin gecerli? Simdi bunu
biraz irdeleyelim.
Herseyden 6nce birgok
elektronik imza uygula-
mas1 bu saldirya kars1
giivenli. Ozellikle, RSA
anahtarinin magnetik ola-
rak yalitilmug bir giivenlik
merkezinde veya akilli-
kart i¢inde iiretilmesi du-
rumunda, anahtarin bas-

. kalan tarafindan 6grenil-

me olasiligr yok gibi. En
azindan simdiye kadar
boyle bir saldir gergek-
lenmig veya rapor edilmis
degil. Mikromimari yan
kanal saldirlan, akilli-
kartlar iizerinde uygulana-
miyor, ¢iinkii bu saldirilar
ancak Pentium gibi ¢cok
karmasik islemciler i¢in
gecerli (islemcinin cache
veya branch-prediction
birimi olmasi gerekiyor).
Diger yan kanal (zaman,
basit ve diferansiyel giic)

saldirlar: ise kart RSA
anahtarin tiretirken fizik-
sel erisim gerektirdigi icin
uygulanabilir degiller.
Elektromagnetik yan ka-
nal saldirisinin akillikarta
uygulanabilirligi ancak
antenlerin karta birkag
santimetre (hatta milimet-
re) yaklagmasi ile miim-
kiin. Ozet olarak, elektro-
nik imza i¢in kullandig-
niz RSA anahtarlariniz
giivenlik merkezinde veya
akillikart icinde iiretilmis-
lerse, gayet giivendeler.

Giivende olmayan RSA
anahtarlari, bir sunucu
lizerindeki karmagik bir
islemci tarafindan iiretilen
anahtarlar. Bu 6zellikle
SSL gibi uygulamalarda
gecerli olan bir durum.
Uzaktan veya bir casus
program yardimu ile za-
manlamasi gozlenen bir
islemciden, mikromimari
yan kanal saldir1 metotla-
rin1 kullanip anahtari 6g-
renmek miimkiin. 2 hafta
once CERT tarafindan ya-
yinlanan bir uyari
(http://www.kb.cert.org/v
uls/id/724968) bize
OpenSSL uygulamasinin
bu tip bir saldiriya kars1
giivensiz oldugu ifade
ediyor. Bu zayiflig1 kal-
dirmak i¢in, OpenSSL
0.9.8 siiriimiinii edinmek
gerekiyor.
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