RSA anahtarmiz ne kadar

giivende?

Elektronik imza veya
giivenli haberlesme i¢in
kullanilan endiistriyel
standart RSA algoritmasi,
anahtarlari iiretme ve ilet-
me siire¢lerinin karmagik-
lig1 yiiziinden bazen bek-
lenilmeyen giivenlik agik-
larina maruz kalabiliyor.
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CET|N KAYA Bir fara.ftlan, aglk ana.ht.a-
‘ KO rn iretilip, sertifika igine
c yerlestirilmesi ve bu serti-
fikalarm giivenli dagiti-
gil
Bu yazuja, minda ortaya ¢ikabilecek
k 6zel bi sorunlar, diger taraftan ise
¢OK OZel bir gizhi anahtarm tretilmesi,
probleme giivenli donamm i¢ine
. erlestirilmesi veya sifre-
v yerleg yas§
deglnmek lenerek sunucuda tutulma-
1t . s1, uygun zamanlarda ve
1stiyorum:
Lo belirli prosediirler izlene-
Gizli rek kullanilmasinda orta-
anahtarl aﬁn ya ¢ikabilecek sorunlar

. var. Bu yazida, ¢ok 6zel
tiretilirken ~ “bir problenie deginmek is-
B tiyorum: Gizli anahtarla-
yetklh - - nn uretilirken yetkili ol-
Olmayan bir - - mayan bir gézlemci tara-
findan yan kanal bilgileri-

gozlemci ne bakilarak 6grenilmesi
tarafindan ihtimali.

Hatirlarsaniz, daha 6n-
yan kanal ceki yazilarimda sunucu-
bil gilerine nun iglemcisi ile alakali

(mikromimari) yan kanal
bakilarak saldinlarindan kisaca bah-
o) grenilmesi setmistim. Bu yan kanal
L . saldirilarn, sunucu iglem-
thtimali. cisine yerlestirilen bir ca-

sus program yardimi ile,

islemcinin bir komutu
kogtururken izledigi yolda
harcadig1 zamanin her se-
ferinde farkli olmasindan
ve bu farkliliklarin ise
gizli anahtarin bitleri hak-
kinda fikir vermesinden
faydalaniyorlardi. Bu sal-
dirlar, Oregon State Uni-
versity’deki doktora 6g-
rencim Onur Acligmez ta-
rafindan gelistirildi ve
mitkemmellestirildi. Onur,
Aralik 2006°da mezun ol-
du ve gimdi bir Ar-Ge ku-
rumunda ¢aligmalarina
devam ediyor. Son calis-
masinda, mikromimari
saldmlannin, RSA anah-
tar iiretilirken de etkili
olabilecegini ve gizli
anahtarin 6grenilebilece-
gini gosterdi. Makalenin
detaylarini burada bulabi-
lirsiniz: http://ep-
rint.iacr.org/2007/336.pdf.
Ancak en 6nemli detay
CERT’in bu saldirty1 gok
ciddiye alip ve bir zayiflik
notu yaymlamasz: http://
www.kb.cert.org/vuls/id/7
24968. Bunun anlami, bu
saldininin ¢alisan endiistri-
yel sistemler i¢in tehlike
olugturabilecegi. Bu zayif-
Iigin etkileyebilecegi sek-
tor veya sistemler hakkin-
daki goriiglerimi bir sonra-
ki yazida anlatacagim.
koc@*krip.to



