Elektronik oy gilivenligi
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Giivenlik bir
tasarim
amaci degil,
sonradan
eklenen bir
ozellik. Bu
da giivenlik
aciklarmin
kolayca
kesfedilme-
sine neden
olmakta.

Kaliforniya eyalet hiikii-
metinin bir bakanhg, Kali-
forniya’da kullamlan elekt-
ronik oy makinelerinin gii-
venliklerinin aragtirilmasi
icin California Universite-
si’nden Matt Bishop tara-
findan yonetilen bir aragtir-
mac1 grubuna gegtigimiz
Mayis ayinda gorev verdi.
Aragtirmaci grup, sadece
oy makineleri ve bunlarin
kullamim kilavuzlarindan
yola ¢ikarak makineleri
“hack” etmeye calistilar.
Yazilimlar ve kaynak kod-
lar tiretici sirketler tarafin-
da gizli tutuldugu ve eyalet
hiikiimeti (miigteri!) dahil
hi¢ kimseye verilmedigi
icin aragtirmacilarin bunla-
ra erigimi de s6z konusu
olamadi. Kaliforniya eya-
leti simdiye kadar Sequoia,
Hart InterCivic ve Diebold
sirketlerinin iirettigi oy
makinelerini satin almus,

* kullanmis veya kullamilma-

smna izin vermis olduklar

1gin bu sirketlerin makine-

leri laboratuvar ortaminda

- analiz edildi. Bu aragtirma-

nin sonuglari birkag hafta
once yayinlandi.
Hergeyden once bu ma-
kinelerin hicbirinde bir
“kotii niyetli yazihm™ bu-
lunmamis olmasi bence
cok iyi bir haber. Bu acaba
komplo teorilerinin dozunu
azaltmaya yetecek mi? Pek
emin degilim, ¢iinkii
komplo teoriciler hemen
“bu verdikleri makinelerde
truva at1 yok ama sahadaki
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her makinede olmadigini
nereden biliyoruz” diye-
ceklerdir, herhalde.

Ancak arastirmadan ¢1-
kan diger sonuglar ¢ok iyi
degil. Herseyden once bu
makineler “giivenlik” ana-
fikrinden yoksunlar. Gii-
venlik bir tasarim amaci
degil, sonradan eklenen
bir 6zellik. Bu da giivenlik
aciklariin kolayca kesfe-
dilmesine neden olmakta.
Arastirmaci takim gercek-
ten de her bir makine tii-
riinde onlarca farkl agik
buldular. Ustelik bu agik-
lar hem oy verme yerlerin-
de ve hemde oylarin say1-
lip tasnif edildigi merkez-
lerde ki makinelerde var-
di. Bir 6rnek verelim: Di-
ebold makinelerinde kulla-
mlan sifreleme anahtarlar
sistemin default, statik
anahtarlar, dolayisiyla sif-
releme hic bir giivenlik
saglamuyor ciinkii anahtar-
lar1 tahmin etmek ¢ok ko-
lay. Ozet olarak, bu maki-
neler yiiksek giivenirlige
(high assurance) kesinlikle
sahip degiller.

Kendi iilkemizde oy ma-
kineleri hakkinda bazi ca-
lismalar oldugunu duy-
mustum. Umarim bizim
Yiiksek Secim Kurulu
boyle bir projeyi dikkate
aldiginda, bu 6nemli aras-
tirmanin sonuglarindan da
faydalanir:
http://www.sos.ca.gov/elec
tions/elections_vsr.htm

koc@krip.to



