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Kablosuz ag
giivenligi
konusundaki
yazilarimiza
devam
ediyoruz.

Kablosuz ve mobil ag-
larda son anlatacagimiz
konu, hizmet engelleme

¥ (denial-of-service) saldiri-

lar1. Prensip olarak saldir-
ganlar, farkli metotlar kul-

| lanarak abonelerinizin aga

ulasmasina engel olabili-
yorlar. Sizin yapabilecegi-
niz bir sey var ni? Ne ya-
zik ki, pek yok.

Tki farkli hizmet engelle
me saldirist goriiliiyor, bi-
rincisi diisiik teknoloji sal-
dirtst: Biitiin yaptiklar: kul-
landiginiz frekanslarda ya-
yin yaparak, sizin yaymini-
z1 6rtmek (jamming). Ikin-
cisi daha ileri bir saldir tii-
rii: 802.11 protokolunu
manipiile ederek, sizin agi-
nmizin paketleri gdndermesi-
ne veya almasina engel ol-
mak.

Bazen farkinda olmadan
da engelleme yapmak
miimkiin, mesela TV istas-
yonlarinii gezici-arabalarin
yaptiklar1 mikrodalga ya-
yinJari: buna neden olabili-
yor. Bunlar genellikle ¢cok
dar hiizmeleri uyduya gén-
derdigi icin sorun olmu-
yorlar, ancak bazen catilar-
dan yansiyan hiizmeler ci-
varda ki kablosuz LAN’la-
r1 devredist birakabiliyor.
Az miktarda ev-yapim ve-
ya ticari jammer cihazlari
bir LAN"1 engelleyecek
glice sahip. Bir kag yiiz do-
lara satilan bazi cihazlar
100 metre icinde bir agt
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engelleyebiliyor. Daha
ucuza satilanlar ise daha az
alam engelleyebiliyorlar.
Diger taraftan, laptop iize-
rine kurulmus bir cihaz
yardimuyla, secilen bir agin
yaymnlarina engel olup, baz
istasyonuna tek basina sa-
hip olmayi saglayan bir
teknolojide var (wifi hog
projesi). Ancak prensip
olarak jamming pek kolay
yapilacak bir is degil ve
saldirganlar da korkulacak
kadar etkili olamiyorlar.
Fakat bir problem daha
var: hatlarin karismasi (in-
terference). Bu ise zaman
icinde daha iyi haberlesme
teknolojileri ile halledilebi-
lecek bir soruna benziyor.
Onlemlere gelince: eger
maksatli ve odakli saldir
altinda iseniz yapacaginiz
tek sey spektrum analiz ci-
hazlan ile yapani bulmak,
sonra da oraya giderek ya-
panlarin jammer cihazin

-kirmak. Bunun hukuki bir
. ¢coziim olup olmadigimi

diisiinmeden yapilmamasi
daha iyi tabii! En dogru
davram bu isi savciya
havale etmek olmali. An-
cak ileri tip saldirilarda
(802.11 protokolunu
manipiile eden saldirilarda)
yapam bulmak ¢ok daha
zor. Burada ise beklentiler
protokoldeki aciklarin
zamanla iteratif bir sekilde
bulunup temizlenmesi.
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