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Kablosuz ag
giivenligi
yazilarimizin
ikincisini de
bu hafta
begeninize
sunuyoruz.

Kablosuz ve mobil ag-
larda ikinci tehdit kaynagi-
n1 “Dikkatsiz kullanicilarin
giivenlik uyarilarini hige
sayarak denize atlarmis gi-
bi kablosuz ag kullanmas:”
olarak belirlemistik. Simdi
bu konu ile ilgili goriis ve
gozlemlerimizi yazalim.

Ne yazik ki kablosuz ag
teknolojileri gelisip daha
akilli bir hale geldikce kul-
lanicilar daha dikkatsiz ve
diisiincesiz davraniyorlar.
Kullameilarin kolaylik ne-
denleri ile zaman gecirdik-
leri rasgele yerlerde bulu-
nan erigim noktalarina
baglanmalari, onlar icin
farkinda olmadiklar risk-
ler yaratiyor. Bu baglanti-
lar sirasinda sifreleme ve-
ya VPN kullanmamalar
en biiyiik tehdit. Laptop
veya PDA cihazlar yardi-
miyla Internet’e baglanip
elektronik posta okuyan

veya sirket bilgilerine ula-

san kullanicilar, genellikle
yarattiklart risklerin far-
kinda degiller.

Siirekli olarak sirket ag1-
na “open access” noktala-
rindan kablosuz Internet
baglantisi ile giren kullani-
cilar, her giriste SSL veya
VPN kullanmayan hatlar
tizerinde iseler kullanict
isim ve sifrelerini aciga
vermis oluyorlar. Basit bir
kablosuz cihaz yardimiyla
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bu trafigi yakalayip icinde-
ki kullanic isim ve sifrele-
rini elde etmek igten bile
degil. Hatta yakin bir za-
manda 12 yasindaki ¢o-
cuklarin bile bunu yapabil-
diklerine dair anektotlar
yazild.

Hesap bilgilerine kismi
ulagtlmas: halinde bile tar-
get makineye kullanicinim
hesabini kullanarak e-pos-
ta gonderip ona viriis bu-
lagtirmak olasu.

Ayrica kullanicilarm
sahsi cihazlan (Internet
ulasimli cep telefonu,
PDA, vesaire) ile sirket
aglarina ulasmasi sirket ag
smirlarinin ¢ok genigleme-
si ve karmagik hale gelme-
sine neden oluyor. Bir lap-
topa koyabileceginiz gii-
venlik yazilim ve dona-
nimlarin bu mobil cihazla-
ra koyamiyor olmamiz,

- onemli giivenlik aciklar

yaratiyor. Sirket sahibinin,
sirket miidiirlerine gonder-
digi stratejik kararlar
iceren bir elektronik pos-
tay: ali veris merkezi
veya havaalaninda bulunan
bir miidiiriin sahsi PDA
cihazinda okuyor olmasi
cok biiyiik bir kolaylik
tabii ki. Ancak aym anda
bagkalarinin da bunu
okudugunu bilmenizde
yarar var.
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