Kablosuz Ag Giivenligi

CETIN KAYA

KOG

Kablosuz ve
mobil aglar
icin en
biiyiik
giivenlik
tehditleri
nelerdir?

Kiiciik, orta ve biiyiik
binlerce sirket icin kablo-
suz Internet ve intranet
erisimi artik cok siradan
bir uygulama haline geldi,
ancak bu durum cevapsiz
sorularin kalmadig anla-
mina gelmiyor. Cevabi
veya ¢oziimii zor goziiken
bazi sorular sorup, bunla-
rin icerik ve kapsamlarim
anlamak icin bu yazi ko-
semizi bir kac hafta mes-
gul edecegiz. Tabii bu ko-
se BThaber’in “de facto”
giivenlik kosesi ve bu ko-
nu da yazarin uzmanlk
alani oldugu i¢in giivenlik
soru ve cevaplarina agir-
lik vermemizde yarar ola-
caktir.

Bir soru ile baslayalim:
Kablosuz ve mobil aglar
icin en biiyiik giivenlik
tehditleri nelerdir? Ug ta-
ne tehdit dikkat ¢ekiyor:
1) Isletim sistemi gekirde-
gindeki agiklarin akill
saldirganlar tarafindan is-
tismari, 2) Dikkatsiz kul-
lanicilarin gﬁve'nlik uyari-
larin1 hige sayarak denize
atlarmug gibi kablosuz ag
kullanmasi, 3) Denial-of-
service saldirilari.

Bu tehditlerden birinci-
sinin varlik nedeni, saldir-
ganlarm gercekten de ¢ok
bilgili, tecriibeli ve de
akilh olmalar1. Gegtigi-
miz yilda kesfedilen bu
aciklarin kaynaginda sii-
riicli yazilimi ydnetimin
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fonksiyonlardaki fra-
me’lar iizerinde “buffer
overflow” yontemi ile ké-
tii niyetli bir yazilim
“payload” iizerinden igle-
tim sistemine aktarmak
yatiyor. Boyle aciklar
kesfedildigi ve ¢ok iyi bi-
lindigi halde, hala saldiri-
larin olmasinin nedeni sii-
riicii yazilimlarin degisti-
rilmemis olmasi. Peki ni-
ye degistirilemiyor? Ciin-
kii degistirmenin metodu
“ad hoc” yani birer birer
yapmak gerekiyor. Win-
dows update yapsamz bi-
le, ticiincii parti siiriicii
yazilimlar degistirilmedi-
gi icin eski siiriiciiler var-
liklarim korumaya ve
aciklar var olmaya devam
ediyor. Bazen IDS/IPS
uygulamalarnda bir fayda
vermiyor, ¢iinkii saldir-
ganlar, soyledigim gibi
biraz fazla akilllar. Sii-
rekli olarak saldir1 seklini
degistirip bu uygulamalar
bypass ediyorlar. Coziim-
ler: 1) Siiriiciilerin siiriim-
lerini takip edip, gerektik-
ce degistirmemiz lazim,
2) Daha akilli IDS/IPS
uygulamalari saldirilart
bertaraf edebilir ama bu
konu heniiz aragtirma se-
viyesinde, beklemekten
baska caremiz yok.

Diger kablosuz ag teh-
ditlerini daha sonra isle-
yecegiz. lyi haftalar.
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