Giivenli bankacilik i¢in
bank alan adlari

GETIN KAYA

KOG

Ortalama bir
kullanici
Internet
bankacilig1
oltacilarindan
giinde 3-5
tane e-posta
aliyor.

Internet bankacilig: olta-
cilarindan hi¢ olmazsa
glinde 3-5 tane e-posta ali-
yorum: “Su noktaya tikla-
y1p abc bankasmdaki hesa-
biniza ulasabilirsiniz” Tec-
riibe ve bilgi birikimi ne-
deniyle boyle saldinlarin
bana zarar vermesi olasi
degil, ancak her kullanict
da ayni degil. Yiizlerce
belki binlerce banka miis-
terisi gifrelerini bu oltaci
web sayfalarinda kaybetti
ve zararlara ugradi. Tiirki-
ye’de Internet bankacilik
magdurlar icine diistiikleri
durumu kamuya anlatmak
ve zararlarinin telafisi icin
web sitesi bile kurdular.
Adliye, bankacilar, avukat-
lar ve kullanicilar arasinda
gecen bu tartigmalar siir-
meye devam edecege ben-
Zer.

Problem su: Kullanici
tikladigi URL'in kendi
bankasinin URL'’i olup ol-

~madigma dikkat etmezse,

kendi bankasinin sayfasi
yerine (6rnegin, http://abc-
bank.com.tr ) bambaska bir
noktaya yonlendirilmis
olur (6rnegin,
http://abc.tc/abe-
bank.com.tr ). Bu benzerli-
ge yanilip, abc bankasinin
Tiirkiye’deki web sitesi ye-
rine, 6zel olarak hazirlan-
mus “Turks & Caicos Is-
lands” iilkesi adina kayith
abc.tc sitesine ulagiyor ve
bu sitedeki login sayfasi da
kendi bankasinin login si-

tesine cok benzer (goriiniis
olarak tamamiyle ayni) ol-
dugu icin login name, sifre
ve PIN numarasin giriyor.
Bu bilgileri elde eden ba-
like1 hacker’ler bir kag da-
kika sonra, kullanicinin
abc bankasindaki gercek
hesabina girip, para hava-
leleri veya bagka odemeler
yapip veya kredi kart1 ve
kimlik bilgilerini elde edip,
kullaniciy1 zarara sokuyor-
lar.

Aldanmamak icin nereye
tikladigimza ve nereye
baglandiginiza dikkat edin.
Ancak bilgi giivenligi uz-
manlarinin béyle saldirilart
Onlemesi sz konusu ola-
maz m1? Yakin zamanda
bir dneri yapildi: Bir .bank
alan adlar kategorisi yara-
talim ve bir banka kurum-
sal kimligini ispat edip,
boyle bir isim alsin ve bu
isimler bagkalarina kesin-
likle verilmesin.Ormegin Is
Bankasi veya Akbank’in
siteleri, su andaki gibi is-
bank.com.tr veya ak-
bank.com.tr yerine is-
bank.bank veya ak-
bank.bank (veya kisaca
is.bank veya ak.bank) ol-
sun. Bu basit alan adlari
kolaylikla tamindig icin,
kullanicilar hemen farkli
noktalara gekildiklerini
fark ederler ve avlanilmaz-
lar. Bu ¢oziim yeterli ola-
cak mu acaba ? Devam iki
hafta sonraki yazimizda.
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