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Uluslararasr bir bagan
Nexum olarak BSH'nin

aEtrfl konkura l0 qirketle
beraber kaldrklannr ifade
eden Nexum Bolazigi Or-
taEr Emre Gliriil, "Farklr

di.iliince tazlmlz ve yenl-

likgi fikirlerimizle bu
konkuru kazandrk. Araltk
2005'ten bu yana galtqma-
lanmrz stiri.iyor. itt< proje-
nin Haziran ayrmn sonun-
da gevrimiqi olmast igin

Eahqmalarrmtz siiriiyor.
Avnca di-ier adrmda da
diger l4 markanrn web si-
teleri iizerinde iiriin satl$-
larrnr baqlataca!rz"dedi.
Giiriil proje hakkrnda ise
qunlan stiyledi:

"Projemiz W3C (World
Wide Web Consortium)
tarafindan olu$turulan,
diinya gapmda Intemet si-

ve kolay bigimde ulaqma-
sr sa$lanrrken, engellile-
rin de web sitelerinden
yararlanabilmesine iliqkin

Bu projeyle dzellikle
Avrupa pazarrndaki qir-
ketlerin dikkatini gekme-
yi baqardrklarrnr iddia

daha fazla duyurmaya
ba$layacagrmrzl da dti$ii-
niiyorum" dedi.
fatihs@interpromedya.com.tr

Siirpriz
algodrmik
geliqmelerin
bu durumu
hrzh bir
qekilde
SHA-1
aleyhine
dcindtirme
ihtimali de
artml$tlr.

SHA-1 Giivenlik Problemr
ve Oneriler

Bir dnceki yannrn ana
fikrini 6zetlersek: SHA-1
Ozet algoritmaslnln giivenli-

Ei 63 bitten daha iyi delil ve
iizerinde gakrqma saldrnlart
diizenlenebilir. BOyle bir
saldrr, dalrnrk bilgisayarlar
ve ijzel donanrm araqlan ge-
rektirmektedir ve bnylk bir
ihtimalle maliyeti bir kaE
yiiz bin dolar mertebesinde-
dir Bu durum 2005 Afustos
ayrndan beri bilinmektediq
ancak gegen 9 ay siiresinde
saldrn maliyetleri diiqmiiq
ve risk artmrqtrr. Ustelik
stirpriz algoritmik geliqme-
lerin bu durumu hrzh bir qe-
kilde SHA-1 aleyhine dtin-
diirme ihtimali de artmrlhr.

Durumun farkmda olan
ABD Standartlar Enstittisii
(NIST), l5 Mart 2006'da bir
genelge yayrnlayarak federal
birimlerin SHA-I ozet algo-
ritmasrnr, e-imza ve zaman
damgasr uygulamalannda
miimkiin olan en krsa za-
manda kullanmayr durdur-
malarrm ve 2010 yrhndan
itibaren ise mutlaka SHA-2
ailesi algoritmalanm kullan-
malanm istemiqtir ikinci
Knptogralrk Uzet -hon(sl-
yonlar Konferansr 24 A!us-
ros 2006 tarihinde Santa
Barbara'da yaprlacak. Ben
bu konferansta yeni saldm-
lann giindeme gelecelini ve
durumun gok daha hrzh de-

[iqecelini diiqiiniiyorum.
Telekomiinikasyon Kuru-

mu ve Elektronik Sertifika
Hizmet Saglaylcllafl miim-
ktin olan en krsa zamanda
SHA-I algoritmasrm emekli
etmeli ve SHA-2 ailesine
gegiqi sallamahdm

Peki bu deligiklik olursa

eski sertifikalar ve eskiden
imzalanmrq dokiimanlar ne
olacak? Herqeyden once es-
ki sertifikalar iptal edilir ve
yeni sertifikalar i.iretilir
SHA-1 algoritmasrm bekle-
yerek daha sorna kaldrrma-
nrn maliyeti bence gok daha
yi.iksek olacahtrr. Yeni serti-
fikalar iiretilince, eski serti-
fikalar artrk gegersiz olur ve
onlada yaprlan yeni imzalar
da kabul edilmez. Eskiden
imzah dokiimanlar hala im-
zah olarak gegerliklerini ko-
rurlar; bunlar iizerinde Ea-
krgma nedeni ile birtakrm
saldrrrlar veya iddialar olur-
sa, mahkemeler biiyle bir
dokiimarun difer cizellikleri-
ne ve alakah delillere baka-
rak karar verirler.

Kriptografi stirekli de[i-
qim iqinde olan bir bilim da-
hdrr; aslnda kliqe gibi gorii-
nen bu sdz biitiin bilim dal-
lan igin gegerli olmah diye
dtiqiinebiliriz, ancak kriptog-
rafik algoritmalar ile ilgili
giivenlik iilgtitlerimiz, bun-
lara dtizenlenen saldnlar
yiiziinden zamanla defigir.
Daha once bu tip deliqikler
birkag on yrl alrken, krip-
tografik algoritmalan hr-
mak igin bulunan matema-
tiksel yijntemlerin dzellikleri
ve bunlan koqturdulumuz
bilgisayar sistemlerinin hrz,
kapasite ve maliyet faktijrle-
ri artrk bu deliqimlerin sfth-

lrm artrdr. Yaptlmast gere-
ken gey bu gerqeli kabul
edip, konu iizerinde ciddi
yatnmlar yapmadan dnce
konuyu bilen uzmanlara da-
mqmak veya dolru kararlan
vermektir

koc@cryptocode.net

KATILIM KO$ULLARI:
Kahhm igin kaylt yaphrmak
gerekiyor.
AYRINTILI BiLGi:
www.tzkonferans.com

GRM institute'un
4x4 semineri
YER: Movenpick Otel-
istanbul
KAIILIM KO$ULLARI:
Katlllm iicretli olup, kayrt
yaptrrmak gerekiyor.
AYRINTILI BiLGi:
www.crminturkey.org

3. Liderlik
Zirvesi'O6
YER: Istanbui Princess Oteli
KATILIM KO$ULLARI:
Katlhm igin kayrt yapttrmak
gerekiyor.
AYRINTILI BiLGi:
Eduplus/0216-658 67 68

:-.:\lcrinizle ilgili bilgileri dileka@interpromedya'com.tr
: -i!r)iklikler ve yeni etkinlikler igin w$Tv,btnet. com.tr


