SHA-1 Giivenlik Problemi
ve Onerller
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Siirpriz
algoritmik
gelismelerin
bu durumu
hizli bir
sekilde
SHA-1
aleyhine
dondiirme
ithtimali de
artmigtir.

Bir 6nceki yazinin ana
fikrini 6zetlersek: SHA-1

BN Ozet algoritmasmin giivenli-
[ £i 63 bitten daha iyi defil ve

lizerinde ¢akigsma saldirilar
diizenlenebilir. Boyle bir
saldir1, dagmik bilgisayarlar
ve ozel donanim araglan ge-
rektirmektedir ve biiyiik bir
ihtimalle maliyeti bir kag
yiiz bin dolar mertebesinde-
dir. Bu durum 2005 Agustos
aymdan beri bilinmektedir,
ancak gecen 9 ay siiresinde
saldir1 maliyetleri diismiig
ve risk artmugtir. Ustelik
stirpriz algoritmik gelisme-
lerin bu durumu hizli bir ge-
kilde SHA-1 aleyhine don-
diirme ihtimali de artmigtir.

Durumun farkinda olan
ABD Standartlar Enstitiisii
(NIST), 15 Mart 2006’da bir
genelge yaymnlayarak federal
birimlerin SHA-1 6zet algo-
ritmasini, e-imza ve zaman
damgasi uygulamalarinda
miimkiin olan en kisa za-
manda kullanmayi durdur-
malarim ve 2010 yilindan
itibaren ise mutlaka SHA-2
ailesi algoritmalarini kullan-
malarin istemistir. Ikinci
Kriptografik Ozet Fonksi-
yonlar Konferansi 24 Agus-
tos 2006 tarihinde Santa
Barbara’da yapilacak. Ben
bu konferansta yeni saldiri-
larin giindeme gelecegini ve
durumun ¢ok daha hizh de-
gisecegini diisiinliyorum.

Telekomiinikasyon Kuru-
mu ve Elektronik Sertifika
Hizmet Saglayicilari miim-
kiin olan en kisa zamanda
SHA-1 algoritmasim emekli
etmeli ve SHA-2 ailesine
gecisi saglamalidir.

Peki bu degisiklik olursa

eski sertifikalar ve eskiden
imzalanmig dokiimanlar ne
olacak? Hergeyden once es-
ki sertifikalar iptal edilir ve
yeni sertifikalar iiretilir.
SHA-1 algoritmasim bekle-
yerek daha sonra kaldirma-
nin maliyeti bence cok daha
yiiksek olacaktir. Yeni serti-
fikalar tiretilince, eski serti-
fikalar artik gegersiz olur ve
onlarla yapilan yeni imzalar
da kabul edilmez. Eskiden
imzah dokiimanlar hala im-
zal olarak gegerliklerini ko-
rurlar; bunlar iizerinde ¢a-
kisma nedeni ile birtakim
saldirilar veya iddialar olur-
sa, mahkemeler boyle bir
dokiimanin diger 6zellikleri-
ne ve alakal delillere baka-
rak karar verirler.
Kriptografi siirekli degi-
sim icinde olan bir bilim da-
lidir; ashinda klise gibi gorii-
nen bu s6z biitiin bilim dal-
lar igin gecerli olmal diye
diisiinebiliriz, ancak kriptog-
rafik algoritmalar ile ilgili
giivenlik 6l¢iitlerimiz, bun-
lara diizenlenen saldirilar
yiiziinden zamanla degisir.
Daha once bu tip degisikler
birkac on yil alirken, krip-
tografik algoritmalar kir-
mak icin bulunan matema-
tiksel yontemlerin 6zellikleri
ve bunlari kosturdugumuz
bilgisayar sistemlerinin hiz,
kapasite ve maliyet faktorle-
ri artik bu degisimlerin sikli-
gim artirdi. Yapilmasi gere-
ken sey bu gercegi kabul
edip, konu iizerinde ciddi
yatirimlar yapmadan 6nce
konuyu bilen uzmanlara da-
nmismak veya dogru kararlar
vermektir.
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